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1.06ume noxoxenns
L1, Amommcrpatop Gesonactocrn MCIJln (nasiee — AIMHHHCTPATOP)
~RasasacTeR MpHKasoM sasenyiomero MBIIOY /e Ned «ComBiiKoy.
1.2 AnwreTpaTop B cROGH PaGoTe PYKOBOACTBYETC HCTORIICH WHCTPYKLMEH,
TpeGOBAIIANH 3AKOHOB 1 MHBIX HOPMATHBHEIX aKTOB POCCHIICKOH Qefepalik 1o
BoMpoca 3AUTS MEPCOHATHHAIX AAHIHIX, PYKOBOIAUMMH H HOPMATUBHEIMI
sokymentan  ®CTOK Pocciw, ®CB Poccs - permaseHTupyioumamit
‘noxymenans MBJIOY /e Ned «Commmimion.
13 ADMEMCTDATOp OTBEAET A MOMEpKANHE HEOGXOMNMOFO  YpOBHS
Ge30nacHoCTH 00TEKTOB SAHTH.
14, ATMHUHCTPaTOp GC3ONACHOCTH SBIACTCH OTBETCTECHHEIM JOMKHOCTINM
o MBJIOY /e N9 «COTHSINIKO, YTIOTHOMOSEHIIM Ha IPOBCICHHC pagor
N0 TexmecKof sauMTE HEGOPMAIIH H TOMIEPKANNIO JOCTHTHYTOTO YPOBIS
sammsn MCIUli M ee PECYpoB HA STamax MPOMBULICHHON OKCTIYQTaumH K
MozepmIaIHH.
1.5. AIMHRMCTPATOp GE30NECHOCTH OCYMECTBIAET METOTYECKOS PYKOBOICTBO
Oneparopa MICTI[ly, B BOMpOCAX OGECTICHEHHA GS30MACHOCTH MIEPCOHATLHBIX
MaBHEIX.
1.6. TpeGosaris AMHHHCTPATOPa HHGOPMAILHOHKOT Ge3ONacHOCTH, CBTSaMIILIE ©
BLIOTHEHHEM UM CBOWX AOTKHOCTHHX OGASAHHOCTEl, OGHSATGTbHM uiA
enonenns seeyn nonssosaresawi ICTI/Ti.
1.7. ARMAMMCTPATOp GESOACHOCTH HECET MEPCOMATSNYIO OTCTCTBOHHOCTH 3a
KaueCTRO MPOBOMMMBIX MM paGOT MO KORTPOMO neficTeii noksoBaTeAel NpH.
patore B MCITJlu, cocTosiie i NOAACPAAHHE YCTAHOBTEHHONO YPOBHA aUIKTH

HCITa.

2. NowamocTbie ofwsanHoCTH.

ARMIHHHCTPATOp GesonacHoCTH 06w

2.1. 3HTS 1 BTOANSTS TpeGOBaHHA NHCTBYIONITX HOPMATHBHEIX H PYKOBOLALIAX
JIOKYMEHTOB, @ TaKKe BHYTPCHIMX WHCTPYKUWl, PYKOBOACTSA MO 3AUVITE
WRGOpMAII 1 pacTOpSKCHIH, PETIAMEHTHPYIOMNX TOPAIOK feficTsuil no
samre mEGopMa.

22. OcylCTBIATS YCTGHOBKY, HACTPOWKY M CONPOBOKICHHC TEXHHYECKHX
GpescTs AT




2.3. Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн.

2.4. Участвовать в приемке новых программных средств.

2.5. Обеспечить доступ к защищаемой информации пользователям ИСПДн согласно их правам доступа при получении оформленного соответствующим образом разрешения.

2.6. Уточнять в установленном порядке обязанности пользователей ИСПДн по обработке объектов защиты.

2.7. Вести контроль над процессом осуществления резервного копирования объектов защиты.

2.8. Осуществлять контроль над выполнением Плана мероприятий по защите персональных данных.

2.9. Анализировать состояние защиты ИСПДн и ее отдельных подсистем.

2.10. Контролировать неизменность состояния средств защиты их параметров и режимов защиты.

2.11. Контролировать физическую сохранность средств и оборудования ИСПДн.
2.12. Контролировать исполнение пользователями ИСПДн введенного режима безопасности, а так же правильность работы с элементами ИСПДн и средствами защиты.

2.13. Контролировать исполнение пользователями парольной политики.

2.14. Контролировать работу пользователей в сетях общего пользования и (или) международного обмена.

2.15. Своевременно анализировать журнал учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений.

2.16. Не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач.

2.17. Не допускать к работе на элементах ИСПДн посторонних лиц.

2.18. Осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования средств защиты ИСПДн.

2.19. Оказывать помощь пользователям ИСПДн в части применения средств защиты и консультировать по вопросам введенного режима защиты.

2.20. Периодически предоставлять руководству отчет о состоянии защиты ИСПДн и о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации.
2.21 В случае отказа работоспособности технических средства и программного обеспечения ИСПДн, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.22. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.
